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辽宁省民政厅商用密码安全性评估
项目招标需求书

项目名称：辽宁省民政厅商用密码安全性评估采购项目
一、服务期限：合同签订之日起至提交评估报告止。
    二、服务地点：辽宁省民政厅（沈阳市沈河区青年大街260号）。
    三、服务商的资格要求：
    1.满足《中华人民共和国政府采购法》第二十二条规定；
    2.投标人应为国家密码管理局公告（第42号）《商用密码应用安全性评估试点机构目录》单位。
    四、预算金额：15万元。
    五、中标方式：最低价中标。
    六、服务内容：
对辽宁省省级民政服务管理平台、辽宁省婚姻登记信息系统和辽宁省社会组织管理服务平台3个信息系统进行商用密码安全性评估。
按照《信息安全技术信息系统密码应用基本要求》（GB/T39786-2021）《信息系统密码测评要求》《信息系统密码应用测评过程指南》《信息系统密码应用高风险判定指引》《商用密码应用安全性评估量化评估规则》等国家和行业商用密码相关规范标准，依据系统自身的安全需求分析，对辽宁省民政厅的辽宁省省级民政服务管理平台、辽宁省婚姻登记信息系统、辽宁省社会组织管理服务平台进行商用密码应用安全性评估，完成密码设备资产梳理、网络信道梳理、管理制度收集整理、密码应用方案密码使用情况梳理等工作；根据实际，在系统真实环境下进行测评，评估密码保障是否安全有效，密码使用是否合规、正确，及时发现系统存在的安全隐患和风险，提出可行性完善和整改建议，出具商用密码应用安全性评估报告。
测评内容主要包括：
（1）商用密码应用安全性评估通用测评要求：
①密码算法合规性测评：信息系统中使用的密码算法应符合法律、法规的规定和密码相关国家标准、行业标准的有关要求。
②密码技术合规性测评：信息系统中使用的密码技术应符合密码相关国家标准和行业标准的要求。
③密码产品合规性测评：信息系统中使用的密码产品应符合法律法规和密码相关国家标准和行业标准的要求。
④密码服务合规性测评：信息系统中使用的密码服务应符合法律法规和密码相关国家标准和行业标准的要求。
（2）商用密码应用安全性评估技术应用测评：
从物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全等4个层面对信息系统中应用的密码技术进行分析与评估。
物理和环境安全层面测评：分析评估信息系统是否合理、合规的利用商用密码完整性、真实性功能，对影响信息系统安全防护效能的物理和环境层面因素进行保护。包括但不限于下列典型因素：重要区域的物理访问身份鉴别，视频监控记录等敏感信息数据完整性等。
网络和通信安全层面测评：分析评估信息系统是否合理、合规的利用商用密码机密性、完整性、真实性功能，对影响信息系统安全防护效能的网络和通信层面因素进行保护。包括但不限于下列典型因素：安全认证连接到内部网络的设备，通信双方的身份认证过程，通信数据完整性，敏感信息数据字段机密性，网络边界访问控制信息完整性等。
设备和计算安全层面测评：分析评估信息系统是否合理、合规的利用商用密码机密性、完整性、真实性功能，对影响信息系统安全防护效能的设备和计算层面因素进行保护。包括但不限于下列典型因素：登录信息系统设备和计算环境的用户身份鉴别过程，远程管理通道安全，系统资源访问控制信息完整性，重要信息资源安全标记完整性，信息系统设备和计算环境的日志记录完整性，重要可执行程序完整性、重要可执行程序来源真实性等。
应用和数据层面测评：分析评估信息系统是否合理、合规的利用商用密码机密性、完整性、真实性以及不可否认性功能，对影响信息系统安全防护效能的应用和数据层面因素进行保护。包括但不限于下列典型因素：登录信息系统应用和数据操作环境的用户身份鉴别过程，访问控制信息完整性，重要信息资源安全标记完整性，重要数据传输过程的机密性、完整性，重要信息存储过程的机密性、完整性，信息系统应用相关实体行为不可否认性等。
（3）安全管理测评：
对影响商用密码防护效能的管理制度与措施进行分析与评估。管理制度与措施包括但不限于下列典型维度：管理制度，人员管理，建设运行，应急处置。
①管理制度维度，包括但不限于下列内容：具备密码应用安全管理制度，密钥管理规则，建立操作规程，定期修订安全管理制度，明确管理制度发布流程，制度执行过程记录留存等。
②人员管理维度，包括但不限于下列内容：了解并遵守密码相关法律法规和密码管理制度，建立密码应用岗位责任制度，建立上岗人员培训制度，定期进行安全岗位人员考核，建立关键岗位人员保密制度和调离制度等。
③建设运行维度，包括但不限于下列内容：制定密码应用方案，制定密钥安全管理策略，制定实施方案，投入运行前进行密码应用安全性评估，定期开展密码应用安全性评估及攻防对抗演习等。
④应急处置维度，包括但不限于下列内容：应急策略，事件处置，向有关主管部门上报处置情况等。
[bookmark: _Hlk135559192]（4）测评工具配备：要求在密评工作过程中配备专用密评工具，可实现数字证书合规性等进行评估。
七、服务要求：
1.执行有关项目建设的法律、法规、规范、标准和制度，履行相关的义务和职责。
2.所有人员签订保密协议，不泄漏所服务项目各方认为需要保密的事项。
3.遵守国家的法律和政府的有关条例、规定和办法等。
    八、付款方式及条件：服务商出具《评估报告》并提供等额的增值税发票后20日内，我厅一次性支付全部服务费。
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